Fi rmado por ***7976**
AVALI A MINOZ (R
**xx5721*) el dia
17/ 01/ 2025 con un

certifica i,tj do por AC
Repr esent igﬂM
Y

MEDITERRANEO

PROTOCOL DE COMPLIANCE PER A LA PREVENCIO DE DELICTES DE
DESCOBRIMENT | REVELACIO DE SECRETS EN LA FUNDACIO DE LA
COMUNITAT VALENCIANA CENTRE D'ESTUDIS AMBIENTALS DEL
MEDITERRANI (CEAM)

1. Introduccié

Este document establix el protocol de compliance de la Fundacié de la Comunitat Valenciana
Centre d'Estudis Ambientals del Mediterrani (d'ara en avant, "la Fundacid") per a previndre la
comissié de delictes de descobriment i revelacié de secrets, conforme als articles 197 i 197 ter del
Codi Penal espanyol. La Fundacié es compromet a protegir la confidencialitat de la informacid i a
garantir el compliment de la normativa vigent en matéria de proteccié de dades i secrets
empresarials.

2. Definicié de Secrets i Dades Sensibles

Es consideraran secrets aquelles dades o informacié que, per la seua naturalesa, no han de ser
divulgats i que sén essencials per a la competitivitat i funcionament de la Fundacié. Aixo inclou, pero
no es limita a, dades d'investigacio, informes interns, llistes de col-laboradors i qualsevol informacié
que puga comprometre la integritat de I'entitat o dels seus projectes.

3. Identificacio de Riscos

La Fundacio dura a terme una analisi de riscos per a identificar les arees on existix la possibilitat que
es cometen delictes de descobriment i revelacid de secrets. Esta analisi incloura la revisié dels
processos de maneig d'informacid i la identificacié de personal amb accés a dades sensibles.

4. Mesures de Seguretat i Protocols d'Accés

S'implementaran mesures de seguretat técniques i organitzatives per a protegir la informacié
confidencial. Aix0 inclou:

e Control d'Accés: Només el personal autoritzat podra accedir a informacid sensible.
S'establiran perfils d'usuari amb permisos especifics.

e Contrasenyes Robustes: S'exigira I'Us de contrasenyes segures i s'implementara un
sistema d'autenticacioé de dos factors.

e Capacitacié del Personal: Tots els empleats rebran formacioé sobre la importancia de
la proteccié de dades i la confidencialitat, aixi com sobre les conseqiiéncies legals de
la seua divulgacié.

5. Canal de Denuncies Intern

La Fundacio disposa del sistema intern de la Generalitat Valenciana que permite als empleats
informar sobre qualsevol sospita de violacid de secrets o de la normativa de proteccié de dades. Este
canal garantira la confidencialitat i la proteccié del denunciant contra represalies.
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6. Procediments de Notificacié de Bretxes de Seguretat

En cas que es produisca una violacid de la seguretat de les dades personals o dels secrets de
la Fundacié, s'haura de notificar a I'autoritat competent en un termini maxim de 72 hores. A més,
s'informara els afectats si la bretxa suposa un risc elevat per als seus drets i llibertats.

7. Supervisio i Auditoria

Es designara un organ de supervisié que sera responsable de la implementacié i seguiment del
protocol de compliance. Este organ realitzara auditories periodiques per a avaluar I'eficacia de
les mesures adoptades i proposar millores.

8. Sancions i Responsabilitats

La Fundacio establira un sistema disciplinari que sancione l'incompliment de les mesures de
seguretat i dels protocols establits en este document. Les sancions podran incloure des
d'advertiments fins a la terminacié del contracte laboral, depenent de la gravetat de la infraccid.

9. Revisio del Protocol.

Este protocol sera revisat anualment o quan es produisquen canvis significatius en la normativa o en
les operacions de la Fundacié que puguen afectar la seguretat de la informacid.

10. Conclusio

La Fundacio d'Estudis Mediambientals es compromet a implementar este
protocol de compliance per a previndre delictes de descobriment i revelacié de secrets, garantint aixi
la integritat de la seua informacié i el compliment de la normativa vigent.
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