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PROTOCOLO DE COMPLIANCE PARA LA PREVENCION DE DELITOS DE
DESCUBRIMIENTO Y REVELACION DE SECRETOS EN LA FUNDACION DE LA
COMUNITAT VALENCIANA CENTRO DE ESTUDIOS AMBIENTALES DEL
MEDITERRANERO (CEAM)

1. Introducciéon

Este documento establece el protocolo de compliance de la Fundacidn de la Comunitat Valenciana
Centro de Estudios Ambientales del Mediterraneo (en adelante, "la Fundacién") para prevenir la
comision de delitos de descubrimiento y revelacidn de secretos, conforme a
los articulos 197 y 197 ter del Cédigo Penal espaiiol. La Fundacion se compromete a proteger la
confidencialidad de la informacidn y a garantizar el cumplimiento de la normativa vigente en materia
de proteccidén de datos y secretos empresariales.

2. Definicion de Secretos y Datos Sensibles

Se consideraran secretos aquellos datos o informacién que, por su naturaleza, no deben ser
divulgados y que son esenciales para la competitividad y funcionamiento de la Fundacién. Esto
incluye, pero no se limita a, datos de investigacidn, informes internos, listas de colaboradores y
cualquier informacién que pueda comprometer la integridad de la entidad o de sus proyectos.

3. Identificacién de Riesgos

La Fundacion llevara a cabo un analisis de riesgos para identificar las dreas donde existe la posibilidad
de que se cometan delitos de descubrimiento y revelaciéon de secretos. Este andlisis incluira la
revision de los procesos de manejo de informacion y la identificacidn de personal con acceso a datos
sensibles.

4. Medidas de Seguridad y Protocolos de Acceso

Se implementaran medidas de seguridad técnicas y organizativas para proteger la informacién
confidencial. Esto incluye:

e Control de Acceso: Solo el personal autorizado podrd acceder a informacién sensible.
Se estableceran perfiles de usuario con permisos especificos.

e Contrasefias Robustas: Se exigira el uso de contraseas seguras y se implementara un
sistema de autenticacién de dos factores.

e Capacitacion del Personal: Todos los empleados recibiran formacién sobre la
importancia de la proteccion de datos y la confidencialidad , asi como sobre las
consecuencias legales de su divulgacidn.

5. Canal de Denuncias Interno

La Fundacion dispone del sistema interno de la Generalitat Valenciana que permite a los empleados
informar sobre cualquier sospecha de violacidn de secretos o de la normativa de proteccién de datos.
Este canal garantizard la confidencialidad y la proteccién del denunciante contra represalias.

FUNDACION CENTRO DE ESTUDIOS AMBIENTALES DEL Version: 1.0 Ref: P_DRyDS
MEDITERRANEO | 11/10/2024


javascript:
javascript:
javascript:

6. Procedimientos de Notificacidon de Brechas de Seguridad

En caso de que se produzca una violacion de la seguridad de los datos personales o de los secretos
de la Fundacion, se debera notificar a la autoridad competente en un plazo méaximo de 72 horas.
Ademas, se informara a los afectados si la brecha supone un riesgo elevado para sus derechos y
libertades.

7. Supervision y Auditoria

Se designara un érgano de supervision que sera responsable de la implementacion y seguimiento
del protocolo de compliance. Este 6rgano realizara auditorias periddicas para evaluar la eficacia de
las medidas adoptadas y proponer mejoras.

8. Sanciones y Responsabilidades

La Fundacion establecera un sistema disciplinario que sancione el incumplimiento de las medidas de
seguridad y de los protocolos establecidos en este documento. Las sanciones podran incluir desde
advertencias hasta la terminacién del contrato laboral, dependiendo de la gravedad de la infraccion.

9. Revision del Protocolo

Este protocolo serd revisado anualmente o cuando se produzcan cambios significativos en la
normativa o en las operaciones de la Fundacién que puedan afectar a la seguridad de la informacion.

10. Conclusion

La Fundacion de Estudios Medioambientales se compromete a implementar este
protocolo de compliance para prevenir delitos de descubrimiento y revelacién de secretos,
garantizando asi la integridad de su informacidn y el cumplimiento de la normativa vigente.
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